Zatgcznik nr 9
Zasady korzystania z urzadzen elektronicznych z dostepem do Internetu i reagowania w

przypadku stwierdzenia lub podejrzenia cyberprzemocy.

1. Uczniowie i uczennice ZSO w MCN w Jozefowie korzystajg ze szkolnych urzadzen z dostepem do
Internetu wytacznie za wiedzg i pod nadzorem pracownika szkoty.

2. W budynku szkoty uczniowie i uczennice nie moga posiada¢ telefonow komorkowych, w tym
telefonéw z dostgpem do Internetu (szczegotowo te kwestie reguluje Statut ZSO w MCN w
Jozefowie).

3. W szkole prowadzone sg dziatania profilaktyczne z zakresu zasad bezpiecznego korzystania z
Internetu.

4. Pracownik ZSO w MCN w Jozefowie, ktory nadzoruje uzytkowanie sprzetu z dostgpem do Internetu
przez ucznidow, ma obowigzek informowania uczniow o zasadach bezpiecznego korzystania z
zasobow internetowych i czuwania nad bezpiecznym korzystaniem z sieci podczas zajec.

5. WZSO w MCN w Jozefowie powotana jest funkcja administratora sieci, ktory jest odpowiedzialny
za instalowanie i aktualizowanie programow antywirusowych i zapor sieciowych w celu ochrony
systemow przed atakami zlosliwego oprogramowania i blokowanie na komputerach szkolnych
materialow niedostosowanych do wieku uczniow.

6. Oprogramowanie zapewniajace zabezpieczenie sieci internetowej przed niebezpiecznymi tre§ciami
jest aktualizowane przez wyznaczonego pracownika ZSO w MCN w Jozefowie w miar¢ potrzeb,
przynajmniej raz w miesigcu.

7. Pod pojeciem ,.tresci szkodliwe i zagrozenia z sieci” rozumiane s3:

a) tre$ci szkodliwe, niedozwolone, nielegalne i niebezpieczne dla zdrowia (pornografia, tresci
obrazujace przemoc, promujace dziatania szkodliwe dla zdrowa i zycia dzieci, popularyzujace
ideologie faszystowska i dziatalno$¢ niezgodng z prawem, nawotujace do samookaleczen i
samobojstw, korzystania z narkotykow;

b) tresci stwarzajace niebezpieczenstwo werbunku dzieci do organizacji nielegalnych i
terrorystycznych;

¢) rozne formy cyberprzemocy, np. ne¢kanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie lub rozsytanie o$mieszajacych, kompromitujacych informacji, zdje¢, filmoéw z
uzyciem sieci oraz podszywanie si¢ w sieci pod kogo$s wbrew jego woli.

8. Wyznaczony pracownik ZSO w MCN w Jozefowie przynajmniej raz w miesigcu sprawdza, czy na
udostepnianych dzieciom komputerach podtgczonych do Internetu, nie znajduja si¢ niebezpieczne
tresci. W przypadku znalezienia niebezpiecznych tre$ci, wyznaczony pracownik stara si¢ ustalic,
kto korzystat z komputera w czasie ich wprowadzenia.

9. Jezeli pracownik, ktory czuwa nad bezpieczenstwem dzieci podczas korzystania z zasobow

internetowych, zauwazy, ze dziecko wprowadzato niebezpieczne tresci, przekazuje takg informacje
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Dyrekcji ZSO w MCN w Jozefowie oraz powiadamia pracownikoéw oddziatu szpitalnego, ktorzy
podejmuja stosowne dziatania.

Pracownik, ktory czuwa nad bezpieczenstwem dzieci w miar¢ swoich mozliwos$ci ustala
okoliczno$ci zdarzenia, zbiera dowody w postaci zrzutéw ekranu, wiadomosci, komentarzy, zdjec,
adresow stron internetowych.

Z zaistnialej sytuacji sporzadza si¢ notatke stuzbowa.

W przypadku stwierdzenia lub podejrzenia przypadku cyberprzemocy pracownik szkoty zglasza
problem Dyrekcji ZSO w MCN w Jézefowie, lekarzowi prowadzacemu dziecko, oraz rodzicom lub
opiekunom prawnym dziecka.

Po ocenie sytuacji przez Dyrektora ZSO w MCN w Jozefowie lub wskazana przez niego osobe,
lekarza prowadzacego oraz psychologa prowadzacego terapi¢ dziecka, jezeli zachodzi potrzeba,
powiadamiane sg organy zewnetrzne (policja, sad rodzinny).

We wspotpracy z lekarzem prowadzacym i psychologiem prowadzacym terapi¢ dziecka, a takze z
rodzicami dzieci tworzony jest zespot nauczycieli i specjalistow wskazanych przez Dyrekcje ZSO
w MCN w Jozefowie, ktory udziela pomocy psychologiczno-pedagogicznej pokrzywdzonemu
dziecku, a takze dziecku bedgcemu sprawca cyberprzemocy.

W przypadku braku wspolpracy ze strony rodzicow dziecka podejrzanego lub bedacego sprawca
cyberprzemocy, Dyrekcja ZSO w MCN w Jozefowie po konsultacji z personelem szpitala, jesli
zachodzi taka konieczno$¢, powiadamia wlasciwe instytucje i organy.

W ZSO w MCN w Jozefowie systematycznie podejmowane si¢ dziatania profilaktyczne
uwzgledniajace pojawiajace si¢ problemy zwigzane m.in. z funkcjonowaniem ucznidéw w sieci

internetowej i cyberprzemoca.



